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APRESENTACAO

O presente documento tem como objetivo construir o Plano Diretor de Tecnologia
da Informagdo e Comunicagdo (PDTIC) 2023/2024 da Secretaria de Estado de Protecdo da
Ordem Urbanistica do Distrito Federal - DF LEGAL. O PDTIC 2021-2022 foi utilizado como
paradigma, alinhado aos atuais objetivos estratégicos e institucionais da DF LEGAL.

Optou-se por preservar a estrutura do documento original, publicado no DODF n?
13, em 20 de janeiro de 2021, por meio da PORTARIA N2 04, DE 14 DE JANEIRO DE 2021,
referente ao PDTIC ciclo 2021/2022. Este documento foi atualizado com as informacgdes
necessarias para refletir as etapas anteriormente previstas e redesenhar novas etapas a
serem alcangadas, servindo como instrumento de planejamento das ag¢des ligadas a
Tecnologia da Informagdao e Comunica¢dao no ambito da DF LEGAL.

Adotando as melhores praticas de Governanca de TIC, este Plano Diretor tem
como escopo a definicdo de um planejamento que permita a DF LEGAL atingir com maior
eficiéncia seus objetivos institucionais, otimizando recursos, modernizando e
incrementando as ferramentas de controle, monitoramento e fiscalizacdo das ocupacoes
do solo do DF. Além disso, visa a execucdo do previsto em seu Planejamento Estratégico
e, consequentemente, ao aprimoramento da organizacao dos servicos e processos de TIC.

Este documento consolida a necessidade de planos e dimensdes diferentes,
identificadas nas unidades que compdem a DF LEGAL, e alinhadas a missao da Secretaria,
visando direcionar o atendimento de TIC.

Como premissa para a elaboracdo deste documento, objetivou-se a clareza, para
gue todos, ndao apenas especialistas de TIC, possam entender e utilizar as informacgdes
nele contidas.
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INTRODUCAO

A Secretaria de Estado de Protecao da Ordem Urbanistica do Distrito Federal — DF
LEGAL tem a responsabilidade de “programar e instituir a Politica de Preservacao e
Desenvolvimento da Ordem Urbanistica do Distrito Federal por meio do exercicio das
atribuicdes legais inerentes aos servidores das carreiras Auditoria de Atividades Urbanas”
(Lei n2 6.302, de 16 de maio de 2019). Com base nisso, a Secretaria estabeleceu como
objetivo estratégico de TIC “Promover a modernizacdo tecnoldgica para atender as
capacidades finalisticas, de apoio e de gestdo”. O Plano Diretor de Tecnologia da
Informagdo e Comunicagdo (PDTIC) é o instrumento fundamental para alcangar este
objetivo.

Aprovado e retificado por meio da PORTARIA N2 XX, DE XX DE MES DE 2024, o
PDTIC 2023/2024 da DF LEGAL foi endossado pelo Comité Gestor de Tecnologia da
Informagcdo e Comunica¢do (CGTIC/DF-LEGAL) através do processo SEI 04017-
00007961/2024-84.

Em conformidade com a IN 04/2014 - SLTI/MPOG, em seu art. 4°, todas as
contratacdes de TIC devem ser precedidas de planejamento e elaboradas em harmonia
com o PDTIC, que, por sua vez, deve estar alinhado com a Estratégia de Governanga de TI
(EGTI) e com o plano estratégico do érgao.

O PDTIC é um importante instrumento de planejamento e gestdo para a execugao
das agGes de TIC do drgao, possibilitando a aplicagao eficiente de recursos, o alinhamento
estratégico, o controle rigoroso, e a racionalizagdo do gasto publico, resultando na
melhoria dos servicos prestados a sociedade. Além de exercer um papel tatico dentro da
organizagao, o PDTIC deve estar alinhado com os direcionadores estratégicos do Governo
do Distrito Federal.

O PDTIC da DF LEGAL visa assegurar que todas as necessidades tecnoldgicas
estejam alinhadas com os objetivos institucionais definidos no Plano Estratégico da DF
LEGAL. Outro documento crucial que norteia a drea de TIC é a EGTI, cuja observancia é
essencial. O PDTIC anterior também serviu como base para a estruturacao deste plano.

Este documento tem como objetivo atualizar e orientar o planejamento e a
execuc¢ao das agOes de TIC da DF LEGAL, garantindo o alinhamento estratégico desta area
com as areas de negdcio, potencializando, assim, as acGes das dreas finalisticas
envolvidas.

Destaca-se, no campo da modernizacdo tecnoldgica para atendimento as
capacidades finalisticas da DF LEGAL, o incremento substancial dos recursos destinados
ao servico de imagens por satélite das ocupacgdes sobre o territério do Distrito Federal e a
contratacao de servicos de desenvolvimento de softwares visando a arrecadacao.
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A elaboragao deste Plano Diretor contou com a participacdo de gestores e
servidores da Subsecretaria de Tecnologia da Informagdo - SUTEC da Secretaria. Para
contemplar e atualizar todas as necessidades das Unidades Administrativas que
compéem a DF LEGAL, foi realizado um levantamento de demandas junto aos
Subsecretdrios, Coordenadores, Diretores, Gerentes e Chefes de Unidades. O objetivo
principal foi garantir que as diretrizes, estratégias, projetos e acGes apresentados neste
Plano atendam as necessidades e expectativas de todos os usudrios de TIC na execugao
de suas fungGes ou atribuicdes regimentais.

ABRANGENCIA

Este documento apresenta o resultado de um estudo detalhado sobre a situagao
atual de TIC, incluindo o inventario das necessidades das diversas unidades
administrativas da DF LEGAL e os alinhamentos estratégicos institucionais e
governamentais. O objetivo é apoiar as necessidades priorizadas pelos gestores das areas
de negdcio.

Além disso, o documento contém as agbes estruturantes da TIC no apoio as
operacgOes, destacando a infraestrutura e os ambientes especializados da Secretaria,
especialmente aqueles relacionados aos sistemas e servicos corporativos para
atendimento aos usuarios internos e externos.

Este documento devera ser observado por todos os servidores da DF LEGAL, pelos
colaboradores que prestam servico em razdo de contratacdo ou parceria, bem como por
outros 6rgdos da Administracdo Publica ou empresas privadas quando da execucao de
acoes ou servicos de TIC mediante acordo, contrato, convénio ou termo congénere.

VIGENCIA

Com vigéncia para o periodo de 2023/2024, o PDTIC estd previsto para ser
revisado anualmente. Esta vigéncia se estende até 2024 para alinhar-se ao Plano
Estratégico da DF LEGAL, permitindo que os investimentos e contratacdes de TIC
permanecam amparados, mesmo durante periodos de transicao governamental.

Por determinacdo do Comité Gestor de Tecnologia da Informacao e Comunica¢ao
da DF LEGAL (CGTIC), o PDTIC podera ser revisado a qualquer momento para manter o
alinhamento estratégico com o Plano Estratégico do GDF, o Plano Estratégico da DF
LEGAL e outros documentos, tais como a EGTI.
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METODOLOGIA

A metodologia aplicada segue as diretrizes da EGTI, utilizando o Guia de
Elaboracdo de PDTIC do Sistema de Administracdo dos Recursos de Tecnologia da
Informacdo do Poder Executivo Federal - SISP, com adaptacdes para maior clareza e
objetividade. O processo de elaboracao foi dividido nas seguintes fases:

Preparagdo: Definicdo da equipe de trabalho do PDTIC 2023/2024, reunido
dos documentos de referéncia e definicdo da estratégia de levantamento
das necessidades.

Diagnéstico: Verificacgdo da execugdo das agGes do PDTIC 2021/2022,
analise organizacional da TIC da DF LEGAL, identificacdo das necessidades
mediante consulta a representantes das unidades administrativas, e
consolidacdo do inventdrio priorizado pelo CGTIC da DF LEGAL. Foram
entrevistados gestores do Gabinete e das Subsecretarias para levantamento
de demandas de informacdes e tecnologias. Este rol de necessidades foi
avaliado, validado e priorizado pelo CGTIC da DF LEGAL.

Planejamento: Elabora¢ao de planos para atendimento das necessidades de
TIC identificadas na fase de diagndstico, considerando a capacidade técnica
e financeira da DF LEGAL.

As Necessidades de TIC levantadas nas seguintes unidades:

o g e b

Secretaria de Estado de Protecdao da Ordem Urbanistica do Distrito Federal
Gabinete — GAB

Corregedoria — COR

Assessoria de Comunicagao — ASCOM

Assessoria Juridico Legislativa — AJL

Diretoria de Planejamento, Modernizacdo e Valorizacdo do Servidor -
DIMOV

Geréncia de Tratamento Arquivistico — GEARQ

Junta de Andlise de Recursos — JAR

Unidade de Controle Interno — UCI

. Unidade de Tecnologia da Informagao — SUTEC

. Unidade de Geoprocessamento e Monitoramento — UGMON
. Unidade de Controle de Resultado - UCR

. Unidade de Receita — UREC

. Unidade de Instrucdo e Analise de Recursos — UNIAR

. Ouvidoria — OUV

. Subsecretaria de Fiscalizacdo de Atividades Econdmicas — SUFAE
. Subsecretaria de Fiscalizacdao de Obras — SUOB

. Subsecretaria de Fiscalizagcdo de Residuos — SUFIR

. Subsecretaria de Administracao Geral — SUAG

. Subsecretaria de Operagcdes — SUOP

N
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ESTRUTURA ORGANIZACIONAL

A estrutura organizacional da DF LEGAL revela a hierarquia e os niveis decisérios
do 6rgao, essencial para o sucesso de suas acdes e projetos.

DA DF LEGAL
A Secretaria de Estado de Protecdo da Ordem Urbanistica do Distrito Federal —
DF LEGAL, criada pela Lei n2 6.302/2019, tem as seguintes atribui¢cGes:

Art. 32 Compete a DF Legal programar e instituir a
Politica de Preserva¢do e Desenvolvimento da
Ordem Urbanistica do Distrito Federal por meio do
exercicio das atribuicbes legais inerentes aos
servidores das carreiras Auditorias de Atividades
Urbanas e Fiscalizagdo e Inspecdo de Atividades
Urbanas lotados na Secretaria, especialmente:

| - executar as politicas de protecdo da ordem
urbanistica do Distrito Federal, em consondncia
com as politicas governamentais observadas a
legislagdo federal e distrital em vigor;

Il - supervisionar, planejar, coordenar e promover
acbes que garantam a protecdo da ordem
urbanistica, fundidria e ambiental, por meio de
acbes e prdticas estratégicas de controle e de
combate ao uso, ocupag¢do e parcelamento
irreqular do solo, em estreita observdncia a
legislagdo;

Ill - coordenar a implantagdo e administrar a
arrecadag¢do de pregos publicos e das taxas de
suas competéncias;

IV - conceder, controlar e cancelar o parcelamento
dos créditos ndo ajuizados referentes aos precos
publicos e as taxas administradas no dmbito de
sua competéncia;

V - expedir normas e padroes a serem cumpridos
no dmbito de suas atribuicées;

VI - deliberar, na esfera administrativa, quanto a
interpretacdo da legislacGo dentro da drea de sua
competéncia;

VIl - administrar suas receitas e elaborar proposta
orcamentdria;

VIIl - firmar convénios, contratos e parcerias, na
forma da lei;

IX - acolher, instruir e julgar as reclamagdes,
representacbes,  impugnagdes,  recursos e
processos oriundos do exercicio da fiscalizagdo de
atividades urbanas;
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X - zelar pela protecdo das vias e os logradouros
publicos, visando a higienizagdo das dreas urbanas
e rurais do Distrito Federal, bem como aplicar
todas as sangoes previstas em lei;

Xl - promover a conciliagdo e a mediagdo
administrativa dos conflitos relacionados a ordem
urbanistica e a convivéncia urbana;

XIl - exercer suas atividades de forma coordenada
e cooperativa com os demais drgdos do Distrito
Federal, nas atividades afetas as suas dreas de
atuagdo;

XIll - disponibilizar seus servigos pela internet,
aplicativo ou outro meio de comunica¢do que
permita a facilitagdo de acesso e a integragdo com
outros bancos de dados publicos.

Pardgrafo unico. SGo principios bdsicos a serem
observados nas desocupacbes e desobstrucoes
territoriais decorrentes das a¢ées estabelecidas no
inciso Il o respeito aos direitos humanos
universais, a transparéncia de informacbes, a
promogdo do interesse publico geral e a produgdo
do minimo impacto possivel sobre a vida das
pessoas desalojadas e sua vizinhanga.

Objetivando o cumprimento legal de suas competéncias e a execu¢do de suas
atividades especificas e setoriais, a DF LEGAL teve sua estrutura organizacional
regulamentada pelo Decreto n? 41.480, de 17 de novembro de 2020, publicado no DODF
n2 218, se¢des 1, 2 e 3, de 18 de novembro de 2020.

Por meio da estrutura organizacional, representada abaixo, demonstra-se a
organizacao das areas de negécio da DF LEGAL:

» Secretaria de Estado de Protecdo da Ordem Urbanistica do Distrito Federal - DF
LEGAL

Secretaria Executiva — SECEX

Gabinete — GAB

Diretoria de Atendimento ao Cidadao — DIACI

Nucleo de Atendimento ao Cidaddo n? 1 — NUACI 1
Nucleo de Atendimento ao Cidadao n? 2 — NUACI 2
Nucleo de Atendimento ao Cidadao n? 3 — NUACI 3
Nucleo de Atendimento ao Cidaddao n2 4 — NUACI 4
Nucleo de Atendimento ao Cidadao n? 5 — NUACI 5
Nucleo de Atendimento ao Cidaddo n2 6 — NUACI 6
Nucleo de Atendimento ao Cidaddao n? 7 — NUACI 7
Nucleo de Atendimento ao Cidaddo n2 8 — NUACI 8
Nucleo de Atendimento ao Cidadao n? 9 — NUACI 9
Nucleo de Atendimento ao Cidaddo n° 10 — NUACI 10
Nucleo de Atendimento ao Cidadao n° 11 — NUACI 11

VVYVVVYVYYVYVVVYVYVVYVYYVY

"Brasilia - Patrimonio Cultural da Humanidade"
SIA TRECHO 03 LOTES 1545/1555 - Torre A - Sala 201 - Bairro SIA - CEP 71200-039 - DF



SECRETARIA DE ESTADO DE PROTECAO DA ORDEM
URBANISTICADO DISTRITO FEDERAL - DF LEGAL N4

GOVERNO DO DISTRITO FEDERAL 2 i 4

» Nucleo de Atendimento ao Cidadado n° 12 — NUACI 12

» Unidade Especializada em Conselhos Comunitdrios e Controle de Demandas —
UNICOD

» Conselho de Administragdo do Fundo de Modernizagdo, Manutencdo e

Reaparelhamento dos Orgos de Auditoria de Atividades Urbanas e de Fiscalizag3o

e Inspecgao de Atividades Urbanas — FUNDAFAU

Assessoria de Comunicagdao — ASCOM

Corregedoria — COR

Unidade de Controle Interno — UCI

Assessoria Juridico-Legislativa — AJL

Ouvidoria — OUV

Coordenacgao de Fiscalizagdo e Operagdes Especiais — COFOPE

Diretoria de Fiscalizacdo — DIFIS 1

Geréncia de Fiscalizacdo — GEFIS 1

Unidade de habite-se e acessibilidade - UHACESS

Assessoria de Acessibilidade — ACESS

Assessoria de Habite-se — AHAB

Secretaria Executiva de Inteligéncia e Compliance — SEINT

Unidade de Geoprocessamento e Monitoramento — UGMON

Geréncia de Monitoramento - GEMONI

Unidade de Controle de Resultados — UCR

Diretoria de Monitoramento e Processamento de Informacdes — DIMPI

Subsecretaria Administrativa de Recursos Fiscais — SUARF

Junta de Andlise de Recursos — JAR

Assessoria Administrativa e Processual — ASSAP

Assessoria de Analise de Recursos Fiscais — ASREF

Subsecretaria de Receita Fiscal — SUREF

Geréncia de Recursos — GEREC

Geréncia de Preco Publico e Parcelamento — GEPAR

Geréncia de Inteligéncia Fiscal — GEINT

Subsecretaria de Tecnologia da Informagdo — SUTEC

Diretoria de Desenvolvimento e Prote¢ao de Dados — DIDEP

Diretoria de Infraestrutura — DINF

Geréncia de Suporte — GESUP

Subsecretaria de Fiscalizacdo de Atividades Econdmicas — SUFAE

Coordenacao de Fiscalizagao

Diretoria de Fiscalizacdo AREA 01 — DIFIS 1

Geréncia de Fiscalizagdo AREA 01 — GEFIS 1

Diretoria de Fiscalizacdo AREA 02 — DIFIS 2

Geréncia de Fiscalizagdo AREA 02 — GEFIS 2

Diretoria de Fiscalizacdo AREA 03 — DIFIS 3

Geréncia de Fiscalizagdo AREA 03 — GEFIS 3

Diretoria de Fiscalizacdo AREA 04 — DIFIS 4

Geréncia de Fiscalizacdo AREA 04 — GEFIS 4

Subsecretaria de Fiscalizagao de Obras — SUOB

Coordenacdo de Fiscalizacdo

VVVVVVVVVVVVVVVVVYVYVVVVVVVVVVVVVVVVVVYVYYYY
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Diretoria de Fiscalizacdo AREA 01 — DIFIS 1

Geréncia de Fiscalizacdo AREA 01 — GEFIS 1

Diretoria de Fiscalizagdo AREA 02 — DIFIS 2

Geréncia de Fiscalizagdo AREA 02 - GEFIS 2

Diretoria de Fiscalizagdo AREA 03 — DIFIS 3

Geréncia de Fiscalizagdo AREA 03 — GEFIS 3

Subsecretaria de Fiscalizagdo de Residuos — SUFIR

Coordenacao de Fiscalizacdo

Diretoria de Fiscalizagdo AREA 01 — DIFIS 1

Geréncia de Fiscalizagdo AREA 01 — GEFIS 1

Nucleo de Fiscalizagdo AREA 01 — NUFIS 1

Diretoria de Fiscalizacdo AREA 02 — DIFIS 2

Geréncia de Fiscalizacdo AREA 02 — GEFIS 2

Diretoria de Fiscalizagdo AREA 03 — DIFIS 3

Geréncia de Fiscalizagdo AREA 3 — GEFIS 3

Diretoria de Fiscalizagdo AREA 04 — DIFIS 4

Subsecretaria de Administracdo Geral — SUAG

Diretoria de Gestao de Pessoas — DIGEP

Geréncia de Cadastro e Evolugdo Funcional — GECEF

Geréncia de Pagamento — GEPAG

Geréncia de Concessdo de Beneficios — GEBEN

Diretoria de Or¢camento e Finangas — DIORF

Geréncia Orcamentdria — GEOR

Geréncia Financeira — GEFIN

Diretoria de Licitagdes, Contratos e Instrumentos Congéneres — DILIC
Geréncia de Gestao e Fiscalizacdo de Contratos Administrativos — GEFIC
Geréncia de Instrucdo de Procedimentos Licitatdrios — GEINP
Diretoria de Gestao Interna — DGI

Geréncia de Patrimo6nio — GEPAT

Geréncia de Material - GEMAT

Diretoria de Bens Apreendidos — DIBEA

Diretoria de Planejamento, Modernizacao e Valorizacdo do Servidor — DIMOV
Geréncia de Desenvolvimento de Projetos — GEDEP

Diretoria de Servigos Gerais — DSG

Geréncia de Manutengao e Reparos — GEMAN

Geréncia de Transporte — GETRAN

Geréncia de Servicos de Reforma — GESER

Subsecretaria de Operagdes — SUOP

Coordenacdo de Planejamento Programacdo e Operacionalizacdo de Demanda —
COPE

Diretoria de Gestao, Administrativa e Controle Operacional — DAOP
Diretoria Operacional — DOPE

Geréncia Operacional — GEROP 01

Geréncia Operacional — GEROP 02

Geréncia Operacional — GEROP 03

Geréncia Operacional — GEROP 04

VVVVVVVVVVVVVVVVVVVVYVVVVVVVVVVVVVVVYVYYVY

YVVVVYYY
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» Geréncia Operacional — GEROP 05
SOBRE A SUTEC

Conforme se observa no tdpico anterior, a Subsecretaria de Tecnologia da
Informagdo — SUTEC, unidade organica de comando e supervisdo, diretamente
subordinada ao Secretdrio da Secretaria de Estado de Prote¢dao da Ordem Urbanistica do
Distrito Federal DF Legal, compde a estrutura administrativa da DF LEGAL e possui o
importante papel de exercer as atividades voltadas a TIC do drgao. Além desta funcao,
foi-lhe conferida as seguintes competéncias:

1. planejar, coordenar, supervisionar e orientar a elaboracdo e execucdo do Plano
Diretor de Tecnologia da Informagao e Comunicagdo PDTIC, em consonancia com
as diretrizes do Planejamento Estratégico da DF Legal e do Comité Gestor de
Tecnologia

2. daInformacdo e Comunicag¢do CGTIC;

3. coordenar, desenvolver e supervisionar os procedimentos relacionados a
execuc¢do das atividades, andlise de problemas e tomadas de decisGes na drea de
Tecnologia da Informagdao e Comunicagao TIC;

4. buscar meios e procedimentos para que as normas e recomendacdes de qualidade
e de segurancga em sistemas de informagao sejam seguidas pela DF Legal;

5. coordenar e desenvolver projetos, planos e programas de expansdo de redes e
conexdes de comunicacdo eletronica de dados entre a DF Legal e os 6rgdos,
entidades publicas ou privadas;

6. coordenar, administrar e controlar os servicos de desenvolvimento e manutencao
de sistemas, redes, armazenamento e as instalacdes fisicas e légicas do parque
tecnolégico da DF Legal,;

7. propor, acompanhar e avaliar programas internos de qualificacdo e
aperfeicoamento em Tecnologia da Informacdao e Comunicagdao TIC; propor
politicas e estratégias que viabilizem a gestao do conhecimento e da informacao;

8. participar tecnicamente na elaboracdo e execucdo de convénios, acordos de
cooperacao e termos de parceria voltados a drea de Tecnologia da Informacdo e
de Comunicacgado TIC, com érgaos publicos ou entidades externas;

9. propor politicas e normas relativas ao uso de Tecnologias da Informacdo e
Comunicacdo entre os érgdos integrantes do sistema de informdatica do Governo
do Distrito Federal GDF;

10. estabelecer diretrizes, procedimentos e metodologias para o uso eficiente de
recursos de hardware e software e promover o cumprimento de normas e
padroes técnicos; promover estudos sobre as condicdes técnicas e operacionais
relativos a Tecnologia da Informagao e Comunicagdo TIC;

11. coordenar a elaboracdo de especificacdes técnicas para aquisicdo ou contratacdo
de meios de Tecnologia da Informacdo e Comunicacgao TIC;

12. controlar a execucdo de contratos concernentes a area de Tecnologia da
Informacdo e Comunicacao TIC;

13. prestar consultoria técnica acerca de assuntos relativos a Tecnologia da
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Informacdo e Comunicacdo TIC, quando demandada pelas demais unidades
organicas da DF Legal; coordenar a elaboragao da Politica de Seguranca da
Informagdo e Comunica¢do PoSIC e a elaboragdo do Plano Estratégico da
Tecnologia da Informagdo e Comunicagao PETIC, ambas da DF Legal; coordenar a
elaboracao das Politicas e Diretrizes relacionadas a Lei Geral de Protegdo de
Dados;

14. zelar pelos principios de Governanga de Tecnologia da Informagao no ambito da
Secretaria;

15. coordenar e avaliar a elaboracdo de relatério de atividades relacionados as areas
de competéncia; e

16. desenvolver outras atividades que Ihe forem atribuidas na sua area de atuacao.

17. As atividades de cada uma das areas administrativas vinculadas a Subsecretaria de
Tecnologia da Informacdao — SUTEC podem ser sintetizadas e elencadas da seguinte
maneira:

DIRETORIA DE DESENVOLVIMENTO E PROTEGAO DE DADOS — DIDEP

A Assessoria de Desenvolvimento e Protecdo de Dados, unidade organica de direc3o,
diretamente subordinada a Subsecretaria de Tecnologia da Informag¢do SUTEC, compete:

1. assessorar as atividades relativas a Tecnologia da Informacdo e Comunicacao TIC;
elaborar e manter atualizado os principios de Governangca de Tecnologia da
Informacdo no ambito da Secretaria;

2. aplicar as politicas e diretrizes relacionadas a Lei Geral de Protecdao de Dados;
propor inovagdes nos métodos e processos de trabalho da SUTEC;

3. supervisionar a politica de seguranca da informacdo no ambito da DF Legal;
supervisionar os projetos de desenvolvimento de sistemas de informacdo, em
consonancia com o PDTIC;

4. coordenar, desenvolver, supervisionar e manter os sistemas de informacdo da
Secretaria de Estado de Protecdao da Ordem Urbanistica;

5. promover inovagdes e sistemas de informagcdao necessarios a modernizacao e
automacdo dos trabalhos da Secretaria de Estado de Protecdao da Ordem
Urbanistica;

6. realizar levantamentos de informag¢bes necessarias ao desenvolvimento de
sistemas de processamento de dados; elaborar e manter atualizada a
documentacdo dos sistemas informatizados de uso da Secretaria de Estado de
Protecdo da Ordem Urbanistica;

7. elaborar estudos e propor a¢des necessarias a seguranca dos softwares utilizados
na Secretaria de Estado de Protecdao da Ordem Urbanistica;

8. administrar as bases de dados implantadas no ambito da Secretaria de Estado de
Protecdo da Ordem Urbanistica;

9. realizar ac¢Oes de instalacdo, atualizacdo, planejamento e monitoramento
pertinentes a administracdo do banco de dados e ferramentas dos sistemas de
informacdo da Secretaria de Estado de Protecdo da Ordem Urbanistica;

10. planejar e acompanhar a utilizacdo de informagdes de sistemas externos que

13

"Brasilia - Patrimonio Cultural da Humanidade"
SIA TRECHO 03 LOTES 1545/1555 - Torre A - Sala 201 - Bairro SIA - CEP 71200-039 - DF



SECRETARIA DE ESTADO DE PROTEGAO DA ORDEM

URBANISTICADO DISTRITO FEDERAL - DF LEGAL W

GOVERNO DO DISTRITO FEDERAL 2 l 4
\_,g/

interajam com os sistemas de informacdo da Secretaria de Estado de Protecdo da
Ordem Urbanistica;

11. propor e especificar a infraestrutura tecnolégica minima capaz de suportar os
sistemas de informacdo da Secretaria de Estado de Protecdo da Ordem
Urbanistica;

12. exercer outras atividades que |he forem atribuidas na sua area de atuacao.

DIRETORIA DE INFRAESTRUTURA - DINF

A Diretoria de Infraestrutura, unidade organica de direcdo, diretamente
subordinada a Subsecretaria de Tecnologia da Informacdo SUTEC, compete:

1. coordenar e supervisionar a execugdao das competéncias especificas da Geréncia
de Redes GERED e da Geréncia de Suporte GESUP;

2. subsidiar a SUTEC com informacdes para atualizacdo dos processos de
gerenciamento e seguranca, e do plano de contingéncia dos equipamentos
existentes; coordenar e supervisionar as a¢des necessarias as interligacdes dos
sistemas informatizados da DF Legal, com 6rgaos ou entidades publicas;

3. analisar a elaboragdo de especificagdes técnicas para aquisicdo ou contratacao de
bens, equipamentos e servigcos para o parque tecnoldgico da DF Legal;

4. coordenar e supervisionar contratos e convénios com fornecedores de bens,
equipamentos e servicos no ambito da sua drea de atuacao;

5. subsidiar a SUTEC na elaboracdo de procedimentos técnicos para atendimento as
demandas dos usuarios da rede da DF Legal, relativas a infraestrutura;
implementar a Politica de Seguranca da Informagdo e Comunicagdo PoSIC, no
ambito da DF Legal;

6. controlar a utilizacdo de licencas de softwares adquiridas pela DF Legal; coordenar
a elaboracgao de relatério de atividades relacionados a sua area de competéncia; e

7. exercer outras atividades que |lhe forem atribuidas na sua area de atuacao.

GERENCIA DE SUPORTE — GESUP

A Geréncia de Suporte, unidade organica de execugdo, diretamente subordinada a
Diretoria de Infraestrutura DINF, compete:

1. atender aos chamados técnicos dos usudrios da rede para manter o
funcionamento dos equipamentos nas unidades da DF Legal;

2. orientar e prestar suporte aos usuarios quanto a utilizacdo dos equipamentos e de
softwares instalados nas estacGes de trabalho; instalar, configurar, distribuir,
remanejar, atualizar e controlar os recursos de hardware e software das estacdes
de trabalho homologadas pela SUTEC;

3. atualizar as configura¢des dos equipamentos de informatica; preservar o sigilo e a
confidencialidade das informacdes dos usudarios manipuladas por esta geréncia;
elaborar relatério de atividades relacionados a sua drea de competéncia; e

4. executar outras atividades que Ilhe forem atribuidas na sua area de atuacao.
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ANALISE DO PDTIC 2023/2024

O PDTIC anterior possuia vigéncia para o ciclo 2021-2022. Para a elaboragdo deste
documentos ciclo 2023-2024 (RETIFICADO), levou-se em consideragao as necessidades
apontadas por suas unidades, dentro da drea de atuacao da DF LEGAL. Atentou-se ao
crescimento natural das demandas de tecnologia e ao baixo nivel de execugdo do PDTIC
anterior, reflexo das dificuldades orcamentario-financeiras nas quais se encontrou o
Distrito Federal.

Com base na avaliacao do referido documento, foi possivel chegar as seguintes
conclusdes:

1. Plano de gestdo de pessoas incipiente. Cabe realizar estudo para a definicdo de
metas e a¢Oes relacionadas as capacitagdes, se couber;

2. Realizado o alinhamento estratégico, através da correlacao das objetivas e
diretrizes com as necessidades levantadas, conforme consta SEI n2 04017-
00003278/2023-97;

3. Orcamento previsto ndo foi concretizado.

TABELA DE REALIZACOES DO PDTIC 2023/2024

Foram elencadas 27 (vinte e sete) demandas para o cumprimento dos objetivos
estratégicos da SUTEC, obtendo-se a seguinte execucdo, conforme Tabela 1, a seguir:

DEMANDA DESCRICAO STATUS
A X
1 Aprimorar as praticas de Gestao e Governanga de TIC tgndldos
Parcialmente
2 Assegurar a eficiéncia da infraestrutura de TIC Ndo Atendidos
3 Aprimoramento da Infraestrutura de rede légica do prédio N30 Atendidos

DF Legal

Otimizagdo dos processos de negdcio do DF Legal, por
4 meio de servigos digitais, eliminacdo de redundancia de Nao Atendidos
informagdes e integracao de dados

5 Licenciamento de softwares utilizados no DF Legal Ndo Atendidos

6 Garantir a eficdcia da Seguranca da Informacdo Ndo Atendidos
~ . Atendid

7 Renovagdo do parque computacional endidos

Parcialmente
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Agquisicdo de materiais e ferramentas para manutengdo da

N

N ‘ )

8 infraestrutura de TIC (cabos, conectores, analisadores de Nao Atendidos
rede, alicates, etc.)
9 Integracdo da base de enderecamento Nao Atendidos
Capacitar servidores para gerir e executar os servicos de ~ .
10 . Nao Atendidos
Suporte de infraestrutura de TIC !
Melhorias no Sistema Integrado de Servigos e A¢des Fiscais Atendidos
11 .
— SISAF Parcialmente
12 Integracdo via Web Service, com outros Sistemas (SEl e Atendidos
SISLANCA) Parcialmente
Atendidos
1 Aplicaca Bl Digital
3 plicacdodo Bloco Digita Totalmente
14 Manutencdo do Sistema SISAF Administrativo (legado) e Atendidos
SISAF — Servico de Acbes Tributdrias Parcialmente
Software de producdo de imagens e tratamento
15 (CorelDraw, Adobe Photoshop, VSCO, ProCamera, N3o Atendidos
Snapseed e PixIr)
A .
16 Software de reconhecimento de OCR tgndldos
Parcialmente
Software de Gestdo para controle de processos e
17 documentos eletrénicos; controle de frotas; gestdo de N3do Atendidos
patrimonio
18 Software de moAnltoramento de fluxo de pessoas e N3o Atendidos
cameras de seguranca
19 Software de Geoprocessamento Ndo Atendidos
20 Software Integ~rado na (.V\./EB.—INIRANET/EXTRANET) de N3o Atendidos
gestdo com digitalizacdo e controle
Software de recuperagdo de Dados (Recuva, Pandora ~ .
21 . . Ndo Atendidos
Recovery, Wondershare Recoverit, Wise Data Recovery) I
Aquisicdo de Licengas de Software proprietarios,
27 Administracao de Rede e Dados; Sistema Operacional, N30 Atendidos

Banco de Dados, Seguranca, Backup, Switchs Gerenciaveis,
Antivirus, Auditoria
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Aquisicao de solucao em seguranca corporativa tipo
FIREWALL com geréncia dedicada em software, cujo
objetivo é manter a seguranca da informacao, dos

N

N ‘ )

23 i . e . Ndo Atendidos
sistemas e servigos criticos instalados nos equipamentos
da Rede Corporativa e no parque de equipamentos DF
LEGAIS.
Aquisicao de novos equipamentos ativos de redes:
servidores, switch, roteadores; placas de rede; firewall.
Passivos de redes: conector RJ45; fontes de alimentacao;
24 réguas de alimentacdo e de distribuicdo; bastidores de N3o Atendidos
rede; patch panels; calhas. Visando atender aos sistemas
de DF LEGAL, com espelhamento/redundancia na Unidade
de Tecnologia da SUTEC/DF LEGAL
55 Nova revisdo e avaliagdo na melhoria nos servigos de Atendidos
Outsourcing com foco em impressdo corporativa Parcialmente
26 Aquisicao de equipamentos de redundancia em energia, N3o Atendidos
como No-break
Passivos de redes: conector RJ45; fontes de alimentacdo;
57 réguas de alimentacdo e de.dlstrlbwgao; bastldqres de N3o Atendidos
rede; patch panels; calhas. Visando atender aos sistemas
de DF LEGAL
)8 Aquisicdo de Datashow (Doacdo da Receita Federal de Atendidos
Campo Grande) Parcialmente
79 Aquisicdo de Drone (Doagdo da Receita Federal de Campo Atendidos
Grande) Parcialmente
30 Aquisicdo de HD Externo (Doagdo da Receita Federal de Atendidos
Campo Grande) Parcialmente
31 Aquisi¢cdo de Notebooks (Doagdo da Receita Federal de Atendidos
Campo Grande) Parcialmente
32 Impressora Multifuncional — Scanner e Copiadora Atendidos
(Licitado) Totalmente
P . . Atendid
33 Desktops Completos com periféricos, Tipo 1 (Licitado) endidos

Parcialmente

Tabelal-Realiza¢ées do PDTIC 2023/2024
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PLANO DE METAS E ACOES PARA 2023/2024 (RETIFICADO)

Esta segdo tem como objetivo apresentar o acompanhamento das agdes
relevantes para o atendimento das necessidades previstas para o PDTIC ciclo 2023-2024
(RETIFICADO).

As acdes abaixo representam o desdobramento das necessidades levantadas para
o periodo supracitado. A numeracdo utilizada em “ID” refere-se a identificacdo do qué e
quais metas deverao ser atingidas durante o ciclo de dois anos do PDTIC.

ID Acgoes

Aprimorar as praticas de Gestdao e Governanca de TIC

Assegurar a eficiéncia da infraestrutura de TIC

3 | Aprimoramento da Infraestrutura de rede légica do prédio DF Legal

Otimizac¢do dos processos de negécio do DF LEGAL, por meio de servicos digitais, eliminagdo
de redundancia de informacgdes e integracdo de dados

5 | Licenciamento de softwares utilizados no DF Legal

Garantir a eficdcia da Seguranca da Informacao

7 | Melhoria do parque computacional

3 Aquisicdo de materiais e ferramentas para manutengao da infraestrutura de TIC (cabos,
conectores, analisadores de rede, alicates, etc.)

9 | Integracdo da base de enderecamento

10 | Capacitar servidores para gerir e executar os servigos de Suporte de infraestrutura de TIC

11 | Melhorias no Sistema Integrado de Servicos e Ac¢Bes Fiscais — SISAF

12 | Integracdo via Web Service, com outros Sistemas (SEl e SISLANCA)

14 | Melhorias no Bloco Digital

15 | Manutenc3o do Sistema SISAF Administrativo (legado) e SISAF — Servico de A¢oes Tributarias

17 Software de produc¢do de imagens e tratamento (CorelDraw, Adobe Photoshop, VSCO,
ProCamera, Snapseed e PixIr)

18 | Software de reconhecimento de OCR

Software de Gestdo para controle de processos e documentos eletrénicos; controle de
frotas; gestdao de patrimonio

19

20 | Software de monitoramento de fluxo de pessoas e cdmeras de segurancga

21 | Software de Geoprocessamento
22 | Software Integrado na (WEB—INTRANET/EXTRANET) de gestdo com digitalizagdo e controle

Aquisicdo de Licengas de Software proprietarios, Administracdo de Rede e Dados; Sistema
Operacional, Banco de Dados, Seguranga, Backup, Switch Gerenciaveis, Antivirus, Auditoria

24

Aquisi¢do de solugao em seguranga corporativa tipo FIREWALL com geréncia dedicada em
25 | software, cujo objetivo é manter a seguranca da informag3o, dos sistemas e servigos critico
instalados nos equipamentos da Rede Corporativa e no parque de equipamentos DF LEGAL

Aquisicao de novos equipamentos, ativos de redes, servidores, SWITCHS, visando atender
26 | 30s sistemas de DF LEGAL, com espelhamento/redundéancia na Unidade de Tecnologia da
SUTEC/DF LEGAL

28 | Aquisicdo de equipamentos de redundancia em energia, como No-break
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Passivos de redes; conector RJ45; fontes de alimentacgao; réguas de alimentacao e de
distribuicao; bastidores de rede; patch panels; calhas

6

Tabela 2 — Plano de Ag¢des do PDTIC 2023/2024.

PLANO DE GESTAO DE RISCO

O Plano de Riscos é composto de riscos, probabilidade de ocorréncia, impacto dos
riscos, acdo, respostas aos riscos e responsaveis pelas a¢des, bem como aos Objetivos
Estratégicos impactados pela ocorréncia efetiva dos riscos.

No planejamento de respostas aos riscos, sao definidas estratégias de respostas aos
riscos:

e Mitigar: desenvolver agdes visando minimizar a probabilidade da ocorréncia do
risco ou de seu impacto no projeto, com o objetivo de tornar o risco aceitdvel.
Exemplo: projetar umaredundancia

e Evitar: mudar o plano do projeto, eliminando a condi¢ao que o expunha a um risco
especifico. Exemplo: adotar uma abordagem tradicional em vez de uma
inovadora.

e Aceitar: indicada nas situacdes em que a criticidade do risco é média ou baixa; ou
na ocorréncia de riscos externos em que nao seja possivel implementar uma agao
especifica. Planos de contingéncia sdo apropriados para esse caso.

e Transferir: repassar as consequéncias do risco bem como a responsabilidade de
resposta para quem estd mais bem preparado para enfrenta-lo. Exemplo:
contratos com fornecedor contendo clausulas especificas para tratamento dos
riscos

ID Descri¢cao de Risco Probabilidade | Impacto| Criatividade
Morosidade na conclusdo de procedimentos
licitatorios em face de complexidades técnicas,
questdes de natureza burocrdticas, demandas
judiciais, dentre outros complicadores.

RO2 | Licitagdo fracassada por falta de concorrentes. 0,3 0,9 0,27
Falta de recursos financeiros devido a um

RO3 . . 2 0,3 0,7 0,21
contingenciamento orcamentario.

RO1 0,5 0,7 0,45

Saida de servidores do 6rgdo em virtude de posse

RO4 s -
em cargo publico com melhor remuneracgao.

0,5 0,9 0,45

Escassez de pessoal com qualificacdo académica
e/ou certificacdo na adrea de TIC para fins de
RO5 | condugdo rigorosa e fundamentada nas 0,5 0,7 0,15
execugdes de contratacdes concernentes a essa
area.

Processo de software com baixo grau de
maturidade pode dificultar a elaboragao do edital
RO6 | e gestdo do contrato, uma vez que pode ser 0,1 0,5 0,8
necessario ajustes no Processo de Software,
mesmo apods as contratagdes realizadas.
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RO7 R.esisté.ncia d,a aNIta gestdo \e.demaiNs membros da 01 ‘ 01 ’ 0,1
diretoria do 6érgao, quanto a inovagao.
Tabela3— Pontuagdo do PlanodeGestadode Risco
ID Descrigao de Risco Tipo Descri¢ao Re.sp.
Monitorar
Trabalho conjunto entre os
diversos atores envolvidos no
Morosidade na conclusdo de processo, considerando as
procedimentos licitatérios em atribuicbes de cada um,
face de complexidades cabendo destaque ao arcabouco
RO1 | técnicas, questdes de natureza | Mitigar | de conhecimento especifico da SUAG
burocraticas, demandas area de TIC no que diz respeito
judiciais, dentre outros as especificacdes técnicas e
complicadores. expertise da area administrativa
na conducdo da instrucdao
processual.
Realizar ampla pesquisa de
mercado. Realizar audiéncia
publica com potenciais
fornecedores. Realizar visitas a
RO2 Licitacdo fracassada por falta Evitar 6rgaos cgm solucdes SUAG/SUTEC
de concorrentes. semelhantes implantadas com
vistas a identificacdo do
mercado disponivel para
atender a contratacao
pretendida.
Buscar patrocinio da alta
Falta de recursos financeiros administracao. Buscar
RO3 | devido a contingenciamento | Evitar |financiamento externo SUTEC
orcamentario. mediante  formalizacdo de
parcerias e/ou convénios.
Escassez de pessoal com
qualificacdo académica e/ou
certificacdo na darea de TIC Compor a unidade SUTEC com
RO5 | para fins de conducdo rigorosa | Mitigar | servidores que detenham perfil SUAG
e fundamentada nas condizente com a demanda.
execucdes de contratagdes
concernentes a essa area.
Processo de software com
baixo grau de maturidade Prever no edital a possibilidade
pode dificultar a elaboragao de alteragdo no processo de
ROG do edital e gestdo do contrato, Mitigar software. Verificar , e(jitais e SUTEC
uma vez que pode ser estrutura de outros drgdos para
necessario ajustes no Processo executar contratagOes
de Software, mesmo apds as semelhantes.
contratagdes realizadas.
Resisténcia da alta gestdo e Demonstrar/Conscientizar
RO7 | demais membros da diretoria | Mitigar | mediante reuniGes ou outras GAB
do 6rgdo, quanto a inovagao. acbes, a necessidade e
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Tabela 4 —Plano de Gestdo de Risco

REFERENCIAL ESTRATEGICO

O objetivo principal do PDTIC 2023/2024 advém da necessidade de garantir o
alinhamento constante entre as acoes de TIC da DF LEGAL, as metas, diretrizes e objetivos
tracados pelo Planejamento Estratégico da Secretaria. Este constante realinhamento traz
luz a modernizacdo tecnoldgica da Secretaria para atendimento as suas capacidades
finalisticas. Para isso, destacamos o incremento substancial dos recursos a serem
destinados ao controle, monitoramento e fiscalizacdo do territério do Distrito Federal,
por imagens de satélite. Instrumento que traz pré-requisitos de infraestrutura a serem
providenciados pelos setores demandantes, requerendo reavaliacdo do parque
computacional para atendimento as novas necessidades.

Destaca-se também a necessidade precipua de investimento na melhoria de
softwares, para melhor atender a populagdo do Distrito Federal bem como fortalecer o
poder de arrecadacdo tributaria.

A seguir, registramos os documentos, normas e demais instrumentos que serviram

de base para a identificacdo das necessidades relacionadas aos objetivos estratégicos
organizacionais desta Secretaria.

DOCUMENTOS DE REFERENCIA

Os documentos de referéncia sdao aqueles considerados mais relevantes para
serem observados durante a elaboragao e revisdao do PDTIC.

Representam a primeira atividade no sentido de iniciar o alinhamento das agdes
de TIC com as diretrizes do governo e do préprio drgdo, e servem, ainda, para manter o
PDTIC em conformidade com as leis, regulamentacdes e decisdes pertinentes. No ambito
da DF LEGAL, os documentos de referéncia reunidos para conferir suporte a elaboracao
deste PDTIC podem ser identificados na tabela abaixo:

ID Documento Descrigao

Representacdo visual dos objetivos estratégicos do
Governo do Distrito Federal e de suas relagdes cruciais,
com vistas a prestacdo de servigos publicos de qualidade e
a melhoria de vida da populacao.

Instrumento de planejamento dos drgdos e das entidades
da administracdo publica distrital direta e indireta, da
Camara Legislativa e do Tribunal de Contas do Distrito
DR2 PPA 2020-2023 Federal, que define diretrizes, programas, a¢des,
objetivos, metas e indicadores com o propésito de
viabilizar a aplicagdoe a gestao das politicas publicas, em
conformidade com o Plano Estratégico.

Mapa Estratégico do
DR1 Governo do Distrito
Federal
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Lei de Diretrizes

Lei que estabelece as prioridades e metas da
administracao publica, a organizagao e estrutura dos
orcamentos, as diretrizes gerais e especificas para
elaboracdo dos orcamentos, as disposicGes relativas a

DR3 Orgamentarias — LDO despesas com pessoal e encargos sociais, as diretrizes
para as alteragdes e execu¢do do orcamento, a politica de
aplicacdo do agente financeiro oficial de fomento, as
disposicGes sobre alteracdes na legislagao.

DR4 | Lei Orcamentria Anual Lei que estima a recze,i’fa e‘ fixa a fjespesa do Distrito
Federal para o exercicio financeiro.
Aprovada pelo Decreto n° 37.574/2016, promove a
revisdo da primeira versao da EGTI do DF, datada do ano

Estratégia Geral de de 2012, estabelecendo novas diretrizes para o
DR5 | Tecnologia da Informacgdo | aprimoramento da Governanga de Tecnologia da
do GDF-EGTI-2016-2019 |Informacgdo do Governo do Distrito Federal, alinhado ao

Plano Estratégico do GDF, e serve de instrumento
norteador para a elaboracdo dos PDTIC's distritais.
Plano Diretor de TIC - PDTIC, aprovado com o objetivo de

DR6 PDTIC, ciclo 2019-2020 | alinhar as a¢des aos objetivos estratégicos institucionais
da DF LEGAL e do GDF.

Plano Diretor de TIC - PDTIC, aprovado com o objetivo de

DR6 PDTIC, ciclo 2021-2022 | alinhar as a¢des de TIC aos objetivos estratégicos
institucionais da DF LEGAL e do GDF.

DR7 DETED [ S AT, Disp&e sobre a estrutura administrativa da DF LEGAL.

13 de Junho

DRS i:g:['alg ;’:’g\?:zi?; Cria o Comité de Gestdo de TIC da DF LEGAL.

. Altera o Regimento Interno da Secretaria de Estado de
Regimento Interno da DF ~ - .
. Prote¢do da Ordem Urbanistica do Distrito Federal — DF

DR9 | Legal, portaria n2 49, de . . ; o

30 de junho de 2022 Legal, publicado na Portaria 73, pag 14 do DODF, N° 231,
de 13 de dezembro de 2021.
Dispde sobre o processo de contratagao de Solugdes de
Tecnologia da Informagao pelos érgaos integrantes do
DR10 Instrugdo Normativa n® | Sistema de Administracao dos Recursos de Informagdo e
04/2014 - MP/SLTI Informatica (SISP) do Poder Executivo Federal, revogando
a IN 04/2010, e sendo recepcionada pelo Governo do
Distrito Federal por meio do Decreto n° 37.667/2016.
DR11 Resolugdo n°02/2014 — | Aprova a Politica de Seguranca da Informacdo e
JGTIC Comunicacgdo (PoSIC) do Governo do Distrito Federal
Estabelece diretrizes, principios, responsabilidades e
objetivos para a Politica de Segurancga da Informacgao e
Comunicagdo (PoSIC) do Distrito Federal, a qual devera ser
Politica de Seguranca da | adotada e cumprida por todos os servidores, estagiarios,
DR12 Informacdo do Governo | prestadores de servicos e demais usuarios que utilizam

do Distrito Federal -
PoSIC-DF

suas informacdes, além de fundamentar todas as acGes de
protecdo as informacdes das Unidades Administrativas do
Governo do Distrito Federal, em atendimento as
recomendacdes do Tribunal de Contas do Distrito Federal
e de outros érgdos de controle.

N
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Documento da Secretaria de Logistica e Tecnologia da
Guia de Elaboragdo de |Informagdo/MPOG que dispde sobre os padroes,
DR13| PDTICdo SISP,v.4, ano |orientacles, diretrizes e templates para elaborac¢do do
2019 Plano Diretor de Tecnologia da Informacao e
Comunicagao.

Auditoria que serviu de fundamento a Decisdo n°
6113/2014 do TCDF, e avaliou a situagdo de governanca
de TIC no complexo administrativo distrital, levando em
consideragdo a aderéncia da instituicdo correspondente as
normas vigentes e as boas praticas de TIC, além dos
principios da eficiéncia e eficacia, de acordo com as
dimensdes de Lideranca, Estratégias e Planos,
Informagdes e Conhecimento, Pessoas, Processos e
Resultados.

Relatdrio de Auditoria
Operacional n° 7.0002.13,
efetuada pelo Nucleo de
Fiscalizagdao de TIC do
Tribunal de Contas do
Distrito Federal

DR14

DispGe sobre a obrigatoriedade de elaboracdo e
publicacdo dos Planos Diretores de Tecnologia da
Informacgdo e Comunicacao e sobre a centralizacdo e
Decreto n° 40.015, de 14 | utilizacdo da rede GDFNet, da infraestrutura do Centro de
de agosto de 2019 Tecnologia da Informagdo e Comunicacdo do Distrito
Federal - CeTIC-DF e dos sistemas de informagdo no
ambito da Administracdo Direta e Indireta do Distrito
Federal.
Tabela5- Documentosdereferéncianaelaboragiao doPDTIC

DR15

PPA

O Plano Plurianual — PPA consiste no instrumento de planejamento dos 6rgdos e
das entidades da administracao publica distrital direta e indireta, da Camara Legislativa e
do Tribunal de Contas do Distrito Federal, que define diretrizes, programas, agoes,
objetivos, metas e indicadores com o propédsito de viabilizar a aplicacdoe a gestdo das
politicas publicas, em conformidade com o Plano Estratégico do Governo do Distrito
Federal.

OBJETIVO DA DF LEGAL

Programa de Gestao do Monitoramento Territorial e Institucionalizacdo da Medicdo e
da Conciliagao Administrativa do DF LEGAL.

Promover mecanismos eficientes, atividades gerenciais, planos e ac¢les que
garantam a realizacdo do monitoramento continuo e preventivo de todo o Territério do
DF, possibilitando um controle maior nas dreas publicas com maior potencial de
ocorréncia de ocupacoes irregulares do solo. Vista, também, Institucionalizar a mediacao
e a conciliagcdo administrativas de conflitos de ordem Urbanisticas do DF Legal,
promovendo maior resolutividade das demandas e aproximacdes do Orgdo com a
populagao.
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REFERENCIAL ESTRATEGICO DA TIC

Missdo de prover solucdes adequadas as necessidades de Tecnologia da
Informagdo e Comunicacdao do DF LEGAL, de modo a apoiar e alavancar as ag¢des da
Secretaria de Estado de Protegdo da Ordem Urbanistica do Distrito Federal na consecugao
dos objetivos estratégicos.

Ser reconhecido como provedor de solugées que agregam valor na consecuc¢ao
dos objetivos estratégicos do DF
LEGAL.

VALORES

e Compromisso com a legalidade, a transparéncia, a ética, a eficiéncia e a qualidade;
e Respeito aos clientes da TIC, servidores e autoridades;

e Respeito aos fornecedores e contratados;

e Valorizagao profissional de seus colaboradores;

e Comprometimento, sustentabilidade e criatividade na busca de solugdes.

ANALISE ORGANIZACIONAL DF LEGAL/SUTIC.

SWOT
Uma ferramenta de gestdo negocial bastante utilizada é a Andlise SWOT ou FOFA,
utilizada por diversas instituicGes publicas e privadas para conseguirem explorar
oportunidades e identificar possiveis fraquezas. O termo SWOT é uma sigla em inglés, que

representa um acronimo de Forcas (Strenghts), Fraguezas (Weaknesses), Oportunidades
(Opportunities) e Ameagas (Threats). A técnica é creditada a Albert Humphrey, que
liderou um projeto de pesquisa na Universidade de Stanford nas décadas de 1960 e 1970,
usando dados da revista Fortune sobre as 500 maiores corporagoes.

Da Tabela seguinte consta a analise SWOT da area de TIC da DF LEGAL.
Sinteticamente, sdo analisadas as seguintes caracteristicas:

e FORCAS: Vantagens internas da instituicdo/setor em relacdo aos eventuais
concorrentes.

e FRAQUEZAS: Desvantagens internas da instituicdo/setor em relacdo aos
eventuais

e OPORTUNIDADES: Aspectos externos positivos que podem potencializar a
atividadeda instituicdo/setor.

e AMEACAS: Aspectos externos negativos que podem poér em risco a atividade
da instituicdo/ setor avaliado. Na Tabela abaixo, segue a andlise SWOT da area
de TIC.
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Yy

N

Fraquezas Ameacgas Forgas Oportunidades
n . Mudanga no A . A .

Insuficiéncia de Basede | ,. . ¢ Existéncia de Comité Fortalecimento

. direcionamento .
Conhecimento; e Gestor de TIC; Institucional;

politico;
Orcamento restrito, Dificuldades para . L .
. (; . b Capacidade técnica Modernizacao dos

dificultando os atualizacdo

investimentos em TIC;

tecnoldgica;

individual;

Servigos ao Publico;

Falta de politica de
capacitacao técnica dos

Resisténcia a

Pro atividade da

Reconhecimento pelos
6rgdos de controle de

servidores da TIC; mudancas; equipe; que g TIC deve ser
valorizada;

Falta de documentagao | Falta de Tomada de decisdes Expansdo da Rede

e mapeamento dos regulamentacdes e estratégicas GDFNET e do

processos de trabalho; | politicas de TIC; compartilhadas; Datacenter;

Governanca deficiente;

Morosidade nos
tramites
administrativos;

Reconhecimento da
importancia da TIC pela
alta administracao;

Parcerias com outras
Unidades
Administrativas,
Orgdos e Empresas
Publicas para o
compartilhamento de
conhecimento e
experiéncias.

Insuficiéncia no
atendimento ao
usuario;

Estrutura e processo
de desenvolvimento
de sistemas definidos;

Bom ambiente de
trabalho;

Baixo conhecimento do
papel institucional
daSUTECpelos
servidores da DF

Contingenciamento
Orgcamentario e
Financeiro;

Consciéncia da
necessidade de
melhorias dos
processos e seguranga

LEGAL; da informagao;
£ -

strut.ura. Surgimento (je Estrutura de HelpDesk
organizacional demandas ndo répria e gerenciada:
inadequada; programadas; prop 8 ’
Dependéncia da Comunicagdo com Equipe com
infraestrutura SUTIC/SEEC inviabiliza d p.A . -

. o . experiéncia pratica
disponibilizada pela agilidade nos acumulada
SUTIC/SEEC; processos; ’

Falta de conhecimento
de novas praticas de
gerenciamento de
servigos de TIC (ex: ITIL,
COBIT);

Rotatividade dos
servidores técnicos.

Auséncia de uma
politica de
disponibilizacdo de
dados para a
sociedade;

Falta de documentagao
de engenharia de
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Tabela6—Analise SWOT da SUTEC/DF LEGAL

TIC - SITUAGCAO ATUAL DF LEGAL

Esta andlise tem o objetivo de obter um panorama atual daSUTECa respeito do
gue ela possui e, além disso, levantar os problemas atuais desta drea estratégica da DF
LEGAL.

Definiu-se o escopo desta analise da seguinte forma: area de desenvolvimento de
sistemas, a rede corporativa e aos servicos oferecidos aos usudrios finais. O objetivo é
mostrar o que se tem atualmente, caracteristicas e problemas, para que seja possivel
prospectar o futuro.

DESENVOLVIMENTO

Atualmente, a drea responsavel pelos sistemas a serem construidos ou mantidos
pela SUTEC é a Diretoria de Desenvolvimento e Protecdo de Dados — DIDEP. Esta
assessoria realiza atividades diversas, como: gerenciamento de banco de dados,
desenvolvimento e manutengao dos sistemas em producgdo, interagdo com os demais
orgaos do GDF responsaveis por sistemas afins, entre outras atividades que visam facilitar
o trabalho dos servidores da Secretaria, totalizando aproximadamente 10 (dez) sistemas,
sendo os maiores esforcos voltados ao desenvolvimento e aplicagdodos médulos do
Sistema Integrado de Servigos de A¢des Fiscais - SISAF.

Dificuldades encontradas:

1. Computadores ndao adequadas para o desenvolvimento;

Documentacao inexistente ou desatualizada; e

3. NuUmero insuficiente de servidores aptos para atender as demanda de
desenvolvimento.

)

INFRAESTRUTURA

A infraestrutura da DF LEGAL é de competéncia da Diretoria de Infraestrutura —
DINF. Esta diretoria realiza atividades diversas, como: manutencdo no datacenter e
computadores da Secretaria, atendimento aos chamados de helpdesk de servidores do
orgao, gerenciamentos de rede e monitoramento de seguranca da informacao.

Dificuldades encontradas:

e Ativos de rede (switches) obsoletos que ndo atendem as necessidades do drgdo;
e Equipamentos sem garantia, ndo assegurando a confiabilidade na comunicacao
dos dados na rede de computadores e eventuais desastres;
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e Switch Core sem redundancia, ndao oferecendo a alta disponibilidade dos servigos
oferecidos a DF LEGAL;

e A rede wireless, ndo alcan¢a todo o parque computacional e conseqlientemente
0s usuarios que dela necessitam;

e Os atuais No-breaks ndo atendem ao nosso Parque Tecnoldgico, com vida util
vencida e auséncia de manutencgao e garantia; e

e Aquisicdo/Licenciamento de softwares.

SERVIGCOS OFERECIDOS AOS USUARIOS DA DF LEGAL

Foram realizadas entrevistas, seguindo questiondrio elaborado com foco em
levantamento dos dados necessarios para compor o inventdrio de necessidades da DF
LEGAL, bem como conhecer as percepg¢des dos usuarios em relagdo a SUTEC e aos
trabalhos que vém sendo desenvolvidos pelas equipes de TIC no d6rgao. Desta feita, esse
levantamento foi estendido as unidades componentes da estrutura administrativa da DF
LEGAL (em nivel de Gabinete, Subsecretarias, Coordenacdes, Diretorias, Geréncias e
Unidades vinculadas), no intuito de registar informacdes relacionadas ao suporte ao
usudrio, internet, servico de impressdo, estacdes de trabalho, servico de e-mail
institucional, intranet e demais topicos necessdrios a DF LEGAL.

Dificuldades encontradas:

e Utilizacdo de softwares de curto periodo de avaliacdo e ao final ndo formalizar a
aquisicdo do produto;

e Indisponibilidade de imagens de satélite com resolugdo prépria com vistas a
ofertar recursos de georeferenciamento  imprescindivies a atividade de
fiscalizacdo do territdrio do Distrito Federal;

e Utilizacao de servicos em nuvens publicas por alguns setores, ndo sendo possivel a
recuperacgao dos arquivos perdidos pela SUTEC;

e Falta de softwares para atender as especificidades de alguns setores;

e Wifi ndo alcanca todas as dependéncias da DF LEGAL;

e Maioria dos usudrios ndao tém dominio sobre os sistemas disponibilizados pela
SUTEC, a exemplo do sistema de HelpDesk (sistema de atendimento) o qual é via
de regra negligenciado mediante solicitagao informal de a¢des de suporte;

e Usuarios permanecem utilizando e-mails particulares, em detrimento do e-mail
institucional acarretando risco a seguranca da informacao.

ESTRATEGIA GERAL DE TIC

A Estratégia Geral de Tecnologia da Informacdo do Distrito Federal — EGTI,
aprovada pelo Decreto n° 37.574, de 26 de agosto de 2016, para abranger o periodo de
2016 a 2019, consiste num documento balizador das diretrizes para o aperfeicoamento
da Governanca de Tl do Distrito Federal, alinhada ao seu planejamento estratégico, e
centrada numa abordagem de Plano de Metas e Iniciativas Estratégicas que tem por
objetivo nortear as areas de Tecnologia da Informacao dos diversos érgaos do DF para ser
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um instrumento de parceria estratégica de todas as dreas finalisticas.

A EGTI prevé agbes que devem ser executadas em curto, médio e longo prazo
pelos 6rgaos do complexo administrativo distrital, e serve de instrumento norteador para
a elaboracdao dos seus respectivos Plano Diretores de Tecnologia da Informacgdo e
Comunicagao— PDTICs.

Da EGTI foram extraidos os seguintes objetivos estratégicos, a serem buscados pelos
orgaos:

e Aprimorar a gestdo de Pessoas de TIC;

e Ter agestdo de servicos de TIC baseada em melhores praticas;
e Aprimorar a Governanga de TIC; e.

e Promover servicos de qualidade aocidadao.

PROGRAMA DE GOVERNO

No inicio da atual gestdo, o Governador do Distrito Federal, por meio de seu
programa de governo, estabeleceu metas, diretrizes e objetivas a serem seguidos por
toda a administracao publica do DF.

CONSOLIDAGAO DO REFERENCIAL ESTRATEGICO

A consolidacdo do referencial estratégico leva em consideracdo a documentacao
relacionada aos principais documentos a serem observados na consecugao das atividades
e acOes das areas de TIC da DF LEGAL, por intermédio da SUTEC.

Foram extraidas do programa de governo, da tabela estratégica da DF LEGAL, bem como
da EGTI e Normativos Legais, as principais diretrizes norteadoras a seguir relacionadas:

REFERENCIAL OBJETIVO ESTRATEGICO ORIGEM
REFO1 Promover servigos de qualidade ao cidaddo EGTI
REF02 Aprimorar a gestao de Pessoas de TIC EGTI
REFO3 Ter a gestdo de servigos de TIC baseada em melhores praticas EGTI
REF04 Aprimorar a Governanga de TIC EGTI
REFO5 DecisGes, relatérios de auditoria e normativos LEGISLACAO

Tabela7-ConsolidagdodoReferencialEstratégico

Os demais documentos que serviram de balizamento do referencial estratégico
estdao a ele alinhados de forma direta ou indireta, por meio da execugdo deste plano
diretor.

ORIGEM DAS NECESSIDADES

A estratégia elaborada para o levantamento das necessidades de TIC da DF LEGAL
foi a realizacdo de entrevistas em nivel de Gabinete, Subsecretarias, CoordenacgGes e
Unidades vinculadas que compdem a estrutura administrativa do érgao.

28

"Brasilia - Patrimonio Cultural da Humanidade"
SIA TRECHO 03 LOTES 1545/1555 - Torre A - Sala 201 - Bairro SIA - CEP 71200-039 - DF

URBANISTICADO DISTRITO FEDERAL - DF LEGAL N

GOVERNO DO DISTRITO FEDERAL - l “(:



SECRETARIA DE ESTADO DE PROTECAO DA ORDEM
URBANISTICADO DISTRITO FEDERAL - DF LEGAL N4

GOVERNO DO DISTRITO FEDERAL 2 i 4

Esta escolha se deu ao fato das unidades administrativas elencadas anteriormente
serem o ponto intermedidrio entre os niveis operacionais, taticos e estratégicos, onde a
percecdo dessas necessidades contemplaria os aspetos necessdrios para formulagao
deste plano diretor. Depois de colhidas todas as necessidades elencadas pelos
entrevistados, estas foram submetidas aos respectivos gestores, que procederam a
avaliagdo, convalidagao e priorizagdao das mesmas.

Registar-se que as necessidades estdo divididas em: necessidades de informacgao,
necessidades de microinformatica e necessidades estruturantes de TIC.

E importante lembrar que diversas necessidades estruturantes sdo de impacto
direto em todas outras necessidades existentes neste PDTIC. Logo, devem ter prioridade
perante as demais necessidades por serem criticas ao bom andamento da drea de TIC da
DF LEGAL. Falhas no atendimento destas necessidades podem comprometer os interesses
estratégicos institucionais e governamentais.

NECESSIDADES DE INFORMACAO

Sdo aquelas oriundas das necessidades de informacao essenciais a execucao de
cada um dos processos negociais da organizagdao, sendo assim entendidos aqueles
processos que constituem o conjunto de atividades por meio das quais o 6rgdo se
estrutura com o intuito de realizar suas atribuicdes. Como demonstrado a frente, as
necessidades de negécio fazem parte de um conjunto de fatores determinantes das
necessidades estruturantes de TIC (servicos, infraestrutura, contratacdo de pessoal.).

Abaixo, foram relacionadas as necessidades de informacdo da DF LEGAL, situadas
quanto ao seu alcance dentro do periodo do ciclo 2021/2022, estendendo-se para

2023/2024.
SITUACAO DESCRICAO DA NECESSIDADE TIPO ORIGEM
Em Execucdo pela Geoprocessamento - melhoria no
§a0p mapeamento das irregularidades e Informacgao DF LEGAL
UGMON ~ e . o
acoes fiscais sobre o territério do DF.
Em Execugdo pela |Intranet Portal DF LEGAL - Divulgar as ~
Inf A M
ASCOM acoes realizadas. nformagdo SC0
Em Execugdo pela | Customizar o Sistema SISAF as ~
Inf DF LEGAL
SUTEC necessidades dos usuarios. nrormagao G
Business Intelligence (BI): saneamento
EmE a I idi
m Execugdo pela |e cruzamento de da\dos para subsidio s DE LEGAL
UCR ao planejamento e a tomada de
decisoes.
Concluido pela Recursos tecnoldgicos externos -
SUTECp necessita substituir planilhas Informacao DF LEGAL
eletronicas por sistema.
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G

Sistematizar (processos de trabalho - 1)
) Informatizar o pr_eenchlmento e i SUFAE, SUOB,
Em Execucdo entrega do boletim semanal; 2) Informacao
. . SUFIR, SUOP
Sistematizar o cadastro dos grandes
geradores.
A Executar Treinamentos Técnicos Informacao SUTEC
Aquisicao de servigo de monitoramento
A Braaiier ik continuc? da ocupacao do territério do i SUFIR, SUOB,
UGMON DF com imagens de satélite com Informacgao SUFAE, SUOP,
resolucao de 1m, com prazo maximo de UGMON
7 dias.
Sistematizar processos de trabalho -
Em Execucao Informatizar as consultas dos lotes ndo | Informacao SUFIR
edificados (Lei 613/1993).

Tabela 8 - Necessidades de Informagao

NECESSIDADES DE MICROINFORMATICA

Necessidades de microinformatica sdo aquelas relativas aos bens e servicos
basicos fornecidos internamente aos usuarios da DF LEGAL (computadores, internet,
impressoras, pastas compartilhadas, suporte ao usudrio dentre outros), e que surgem em
razdao de ser fundamental para execugdo das atividades administrativas dos usuarios
finais.

Abaixo, foram relacionadas as necessidades de microinformatica da DF LEGAL,
situadas quanto ao seu alcance dentro do periodo do ciclo 2023/2024:

NECESSIDADE (N) ITEM DESCRICAO

Aquisicdo e/ou Manutencgdo de Veiculo aéreo
nao tripulado, seu controle é feito de forma
AERONAVE remota. Para entender melhor, é uma aeronave
N1 REMOTAMENTE gue pode ser movimentada em todas as dire¢des
TELEGUIADA (DRONE) | precisamente, assim garantido um uso seguro e
eficiente, o que contribui para diversas agdes e
atividades em inumeros setores.

IMPRESSORAS Aquisicdo e/ou Manutencdo de Impressora
N2 TERMICAS PORTATEIS | Térmica portatil bluetooth, com conectividade
NAO FISCAIS android, ios e windows mobile
BARRA DE VIDEO Aquisi¢do e/ou Manutencio de solu¢do
N3 CONFERENCIA ALL-IN- | certificada, que dispensa o uso de um PC e é

ONE + MICROFONE | projetada para home office, salas de reunido
Aquisicdo e/ou Manutencdo de equipamentos

de gravacdo de dudio e video a partir do ponto
N4 BODYCAMS PARA de vista do operador, as Body Cam para

COLETES . ~
garantem conformidade nas operagdes de
seguranca publica, treinamento e atendimento
Aquisi¢cdo e/ou Manutenc¢do de computador
NG DESKTOPS COMPLETOS para realizar todas as atividades do seu dia a dia,

proporcionando fluidez e eficiéncia em suas
tarefas com um design moderno e compacto.
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Aquisi¢cdo e/ou Manutengao de computadores
WORKSTATION desenvolvidos com componentes que garantem

COMPLETO um maior poderio de processamento de calculo
e graficos, em relagdo as maquinas tradicionais.
Aquisi¢cdo e/ou Manutengao de unidade portatil
compacta. Adiciona instantaneamente mais
espaco de armazenamento ao seu PC ou Mac e
permite transportar arquivos grandes.
Aquisi¢cdo e/ou Manutengao de impressora ou
dispositivo de impressao é um periférico que
conectado a um computador ou a uma rede de
computadores, tem a funcdo de dispositivo de
saida, imprimindo textos, graficos ou qualquer
outro resultado de uma aplicagdo /

N6

N7 HDD EXTERNO

IMPRESSORAS
MONOCROMATICA A4
N8 E IMPRESSORA
POLICROMATICA A4 E

A3

Periférico ideal para digitalizar documentos em

N9 SCANNER A4 E A3
alto volume

Aquisicdo e/ou Manutencdo de impressora para
imprimir trabalhos de qualidade em grandes
dimensdes, como por exemplo, mapas
cartograficos, projetos de engenharia, gréficos e
plantas arquitetonicas e podem utilizar diversos
tipos de papel como papel comum, fotografico,
pelicula, vegetal, autoadesivos, lonas e tecidos,
dentre outros

Aquisicdo de licenca de uso de software que
funciona como uma espécie de contrato
estabelecido entre o desenvolvedor e a pessoa
ou empresa que adquiriu os direitos da
aplicacao.

Aquisi¢cdo e/ou Manuteng¢do de monitores que
sdo os dispositivos utilizados em um
computador. Eles tém a func¢do de fornecer
retorno instantaneo, ao exibirem as informacgdes
em formato de textos ou graficos, quando o
usuadrio realiza os mais variados trabalhos.
Aquisigdo e/ou Manutengdo de NO-BREAK ou
UPS que fornece energia de backup
imediatamente durante uma falha de energia, é
normalmente usado para computadores ou
outros dispositivos, como equipamentos de
rede.

N10 IMPRESSORA PLOTTER

LICENCA DE USO DE

N1l SOFTWARE

N12 MONITORES

N13 NO-BREAK ou UPS

O estabilizador de tensao é regular e manter

ESTABILIZADORES DE con§tante a tensdo eAIe.trlca fornecida a

N14 ENERGIA equipamentos eletronicos, protegendo-os de
varia¢Oes indesejadas como picos de energia,

guedas de tensdo ou ruidos na linha elétrica
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Aquisi¢cdo e/ou Manutencao de periféricos que
sdo dispositivos instalados junto ao computador,
cuja a fungdo é auxiliar na comunicacao, tais
como: De entrada: Sdo aqueles que enviam
informacgdes para o computador. Ex: teclado,
mouse. De saida: Sdo aqueles que recebem
informacgdes do computador. Ex: monitor,
PERIFERICOS impressora, caixas de som. De entrada e saida:
PARA DESKTOP Sao aqueles que enviam e recebem informacgdes
para/do computador. Ex: monitor touchscreen,
drive de CD - DVD. De armazenamento: Sao
aqueles que armazenam informagdes. Ex: pen
drive, cartdo de meméria. Externos: Sao
equipamentos adicionados ao computador que
enviam e recebem dados, acessoérios que se
conectem ao computador.
Aquisicdo e/ou Manutencdo de para servidores
que tem a capacidade de de processar,
N17 SERVIDORES DELL armazenar e organizar informacdes importantes
com uma infraestrutura segura que da conta de
uma ampla variedade de cargas de trabalho.
Aquisicdo e/ou Manutencdo de projetor
multimidia que é uma ferramenta versatil que
N18 PROJETOR MULTIMIDIA | pode projetar diversos tipos de midia, incluindo
videos, imagens, apresentacdes e até mesmo
transmissoes ao vivo.
Aquisi¢cdo e/ou Manutencgao para SAN que
unifica os recursos de armazenamento numa
infraestrutura de dados através de uma rede
exclusiva, independente e de alto desempenho,
fora do acesso direto das requisi¢Oes feitas por
usudrios. Uma infraestrutura SAN exige
cabeamento proéprio, controladoras de
barramento (HBAs) e switches.
Aquisi¢cdo e/ou Manutencao de solugdo de
virtualizacdo que oferece ao pessoal de Tl o
SISTEMA DE controle de mdaquinas virtuais, aplicativos,
VIRTUALIZACAO licenciamento e seguranga, ao mesmo tempo em
gue fornece acesso em qualquer lugar para
qualquer dispositivo
Aquisigdo e/ou Manutengdo de sistema de
captagao e retengao de imagens feita por
N21 SOLUCAO CFTV cameras digitais ou analdgicas e que permite a
video-vigilancia através de monitores
conectados a uma rede central.
Aquisicdo e/ou Manutenc3o de firewalls que
bloqueiam o malware de entrada com base em
N22 SOLUCAO DE FIREWALL | um conjunto de regras pré-programadas. Essas
regras também podem impedir que os usuarios
na rede acessem determinados sites e

N15

N19 SERVIDOR SAN

N20
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programas.

N23

SOLUCAO DE
TELEFONIA VOIP /
COMUTADA

Aquisi¢cdo e/ou Manutencgao de tecnologia de
telefonia VolP que permite que vocé tenha
varias "linhas" em um Unico telefone. As
chamadas podem ser roteadas sem problemas
para diferentes linhas telefénicas ativas ou até
mesmo transferidas para outros dispositivos na
rede./ Especificamente em telefonia, comutac¢do
(jargdo) é o processo de interligar dois ou mais
pontos entre si. No caso de telefones, as centrais
telefénicas comutam (interligam) dois terminais
por meio de um sistema automatico, seja ele
eletromecanico ou eletronico.

N24

CAMERA FOTOGRAFICA

Aquisicdo e/ou Manutencdo de cAmeras de alta
resolucao que utilizam uma combinacdo de
lentes de alta qualidade, sensores de imagem
avancados e processamento de imagem
sofisticado para capturar e reproduzir imagens
com uma riqueza de detalhes

N25

TABLET

Aquisi¢cdo e/ou Manutencgao de tablet que é um
dispositivo em formato de prancheta que pode
ser usado para acesso a Internet, organizagao
pessoal, visualizacdo de fotos, videos, leitura de
livros, jornais e revistas, etc

N26

TELEVISAO SMART

Aquisi¢cdo e/ou Manutencdo de smart TV que
apresenta alta qualidade de resolucgdo e recursos
a mais do que um modelo convencional. Sua
principal caracteristica é oferecer acesso a
internet, através da conexao Wi-Fi ou via cabo.

N27

LEITOR DE CODIGO DE
BARRAS

Aquisicdo e/ou Manutengdo de leitor de cédigo
de barras (ou scanner de cédigo de barras) para
leitura de codigos de barras impressos. E um
scanner, que contém uma fonte de luz, uma
lente e um sensor de luz para traduzir impulsos
Opticos em elétricos

N28

APOIO DE PE
ERGONOMICO

Aquisicdo e/ou Manutencgdo de equipamento os
pés corrige a postura e é fundamental para que
a regido femural posterior fique sem
compressdo, evitando a ma circulagdo pela
compressdo das coxas nos assentos das cadeiras.

N29

AQUISICAO DE
TELEFONE DE MESA
COM OU SEM FIO

Aquisicdo e/ou Manutenc3do de aparelhos
multifuncional. Permite chamada sem custo
entre ramais, facilitando a realizacdo de
teleconferéncias entre ramal interno e externo.

N
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Aquisi¢cdo e/ou Manutengao de equipamentos
especificos que permitem estruturar uma rede
de computadores, conectando as maquinas da
empresa umas as outras e também conectando
a organizacao a internet, por exemplo:
Servidores; Switches; Roteadores; Placas de
Rede; Firewalls; Conectores RJ45; Fontes de
Alimentacgdo; Réguas de Alimentagdo e de
Distribuicdo; Bastidores de Rede; Patch Panels;
Calhas; Hubs; Modems; Access Points;
Controladores de Rede; Transceptores de Fibra
Optica; Adaptadores de Rede; Unidades de
Distribuicdo de Energia (PDUs); Equipamentos de
Backup de Energia (UPS); Cabos de Rede (UTP,
STP, fibra 6ptica); Ferramentas de Crimpagem e
Testadores de Rede
Tabela9-NecessidadesdeMicroinformatica

N30 ATIVO DE REDE

NECESSIDADES ESTRUTURANTES DE TIC

As necessidades elencadas neste tdpico representam o necessario para estruturar
a area de TIC, baseado nas melhores praticas, com vistas a sustentacao do atual parque
tecnolégico de TIC da DF LEGAL, garantindo confiabilidade e integridade dos servicos,
além da melhoria da gestao e governanca de TIC.

Também fazem parte deste escopo as necessidades tecnolégicas que tém impacto
no atendimento de todas as necessidades levantadas pelas dreas de negdcio.
Abaixo, foram relacionadas as necessidades estruturantes de TIC da DF LEGAL, situadas
quanto ao seu alcance dentro do periodo do ciclo 2023/2024:

¢

NE SITUACAO DESCRICAO DA NECESSIDADE TIPO ORIGEM
Aquisi¢do de Licengas para Software de
terceiros: AutoCad, Pacote Office, Argis,

NE1| A Executar Power Bl, Windows Server 2022, Antivirus, Estruturante DF LEGAL
CorelDraw, PhotoShop.
Desktops completos com periféricos, Tipo

NE2 | A Executar |1,2, 3 configuragdo para servigos que Estruturante DF LEGAL
exigem alto poder computacional

NE3 | A Executar | Monitores de 22” a 30”. Estruturante DF LEGAL

NE4 | A Executar | No-break 20kva trifasico. Estruturante SUTEC
Aquisicdo de ativos de rede de alta

NE5 | A Executar |velocidade, fibra dptica, e infraestrutura Estruturante SUTEC
predial compativel.
Aplicacaoda rede WIFI para atender o

NE6| AE t . Estrut t SUTEC

xecutar Parque tecnoldgico da DF LEGAL. struturante

Tabela 10 - Necessidades Estruturantes
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A SUTEC atualmente atua em 2 grandes areas: Desenvolvimento de Sistemas e
Infraestrutura na Secretaria. As necessidades estruturantes a seguir estdao categorizadas
de acordo com a atuagao da SUTEC.

REFERENCIAL

# NECESSIDADE ESTRUTURANTE DE TIC AREA ESTRATEGICO

Aquisicao de ativos de rede de alta velocidade, fibra
Optica, e infraestrutura predial compativel (No-breaks,
Switch de acesso, Switch core e seus componentes,

1 - . L . SUTEC/DINF NES
solugdo de gerenciamento, Conectores Opticos, Servicos
de instalacdo e configuracdo, e Equipamentos para
acesso a Rede sem fio - Access Point).
Aplicacaoda rede WIFI para atender o Parque tecnolégico
2 da DF LEGAL. SUTEC/DINF NE6
3 Interligar, configurar e documentar toda rede de SUTEC/DINF NES

computadores da DF LEGAL.

Desktops completos com periféricos, Tipo 1,2 e 3

4 | configuragdo para servigos que exigem; Monitores de 22" SUTEC NE2

a 30” de alto poder computacional.

Aquisicao de Licencgas para Software de terceiros:

5 | AutoCad, Pacote Office, Argis, Power BI, Windows Server SUTEC NE1

2022, Antivirus, CorelDraw, PhotoShop.
Tabela 11 - Necessidades Estruturantes de TIC

INVENTARIO DE NECESSIDADES (FORMULARIO TIC)

O inventario de necessidades resulta da compilagdo e organiza¢cdo das demandas
das unidades administrativas da DF LEGAL, levantadas durante as fases de preparacao e
diagndstico do PDTIC, e priorizadas pelo CGTIC. A figura abaixo representa a composicao
do inventdrio de necessidades.

Necessidade Necessidades

i de Micro Inventario de

Informac3o Informatica Necessidades

Figura 1 - Formacgao do inventario de necessidade de TIC

A tabela abaixo contém o identificador, descricdio da necessidade, tipo da
necessidade e origem da demanda, consolidando todas as necessidades a serem
atendidas na fase de planejamento, com base no ciclo 2021/2022 a 2023/2024.

#N SITUAGAO DESCRIGAO DA NECESSIDADE TIPO

Geoprocessamento — melhoria no
mapeamento das irregularidades e a¢des Informacgao
fiscais sobre o territério do DF.

Em Execugdo pela

N2 UGMON
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Em Execucdo pela

Customizar o Sistema SISAF as necessidades

)

=

g

N32 SUTEC dos usuarios. IiELEEES
N33 | Em Execugdo pela UCR | Business Intelligence (BI) Informacgao
Sistematizar processos de trabalho -
N32 Em Execugdo Informatizar as consultas dos lotes nao Informacgao
edificados (Lei 613/1993)
Desktops completos com periféricos, Tipo 3
N25 Em Execugao — configuracdo para servicos que exigem Estruturante
alto poder computacional.
N27 A Executar No-break 20kva de Rack Microinformatica
N12 A Executar Pacote/licencas Office para 600 estagdes de Microinformatica
trabalho
NE1 A Executar Licengas CorelDraw Microinformatica
TR — Concluido .
ul Switch Core 48 Portas 100/1000 SPF e 16
N14 | Refazer nos moldes da . Estruturante
portas 1/10GbE (duas unidades)
nova |E
TR - Conclui :
N14 (A f:rr:jt;rl:;doo Switch de Acesso 48 portas RJ 45, 2 portas E——
= . 10GbE e 6 portas 1GbE SFP (16 unidades)
publicacdo)
N14 A Executar Software de Geréncia dos ativos de Redes Estruturante
NE1 A Executar Software de Gerenciamento de Projetos Microinformatica
N3 A Executar Softwares como: Adobe Creator, AutoCad Microinformatica
N18 A Executar Central de Monitoramento (Solucdo CFTV). Microinformatica
N19 A Executar Sistema Informatizado para Gerenciamento Microinformatica
e Controle da Frota
N20 A Executar Slste.m? Ir.1format|zado para Gestdo de Microinformatica
Patrimonio
N21 A Executar Slstelm.a Informatizado paré Gestdo do Microinformatica
Depdsito de Bens Apreendidos
N2 A Executar Melhoria e m'cremento das ferramentas de Microinformatica
georreferenciamento e geoprocessamento
N22 A Executar Software de Gestao de Atividades de Microinformatica
Campo
Aquisicdo de ativos de rede de alta
velocidade, fibra dptica, e infraestrutura
predial compativel (No-breaks, Switch de
N14 A Executar acessE), Switch corg e seus componentes, EE——
solugdo de gerenciamento, Conectores
Opticos, Servicos de instalacdo e
configuragdo, e Equipamentos para acesso a
Rede sem fio - Access Point)
DE 1 2
N8 A Executar 1D EriEme)siereEs el i e Bis @ ¢ Microinformatica
Terabytes
Executado . L -~
N5 Datashow/projetor Microinformatica

parcialmente
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Desktops completos com periféricos, Tipo 3
N25 A Executar — configuragdo para servigos que exigem Microinformatica
alto poder computacional

N13 A Executar Scanner de Alta Velocidade com leitura Microinformatica
duplex (frente e verso)

Aquisicao de servico de monitoramento
continuo da ocupacao do territério do DF

N2 A Executar . s ~ Informacao
com imagens de satélite com resolucdo de
1m, com prazo maximo de 7 dias.

N28 A Executar Adquirir Placas de Rede, Placas de Video, Microinformatica

Pentes de Memadria RAM e HDs internos.

Notebooks com processamento compativel
ou superior a CORE I5 de ultima geragado,
N10 A Executar memoaria de 8 GB (com tecnologia Microinformatica
compativel ou superior a DDR4), expansivel
para 16GB, HD de 500GB

Tabela 12 - Inventario de necessidades

NECESSIDADES VERSUS FORCA DE TRABALHO

Este tdpico visa apresentar a relagdao entre todas as necessidades inventariadas e a
forca de trabalho disponivel na SUTEC, justificando o planejamento realizado para este
PDTIC. Atualmente, a SUTEC conta com 10 profissionais dedicados ao atendimento das
demandas de TIC da DF LEGAL, além de 1 estagidrio, sem possibilidade de dedicacao
exclusiva desses profissionais para atividades especificas.

OPERACIONAIS E DIDEP

As rotinas operacionais desempenhadas pela equipe de desenvolvimento incluem
administracao, manutencao corretiva e evolutiva, otimizacdo e desempenho dos sistemas
corporativos em funcionamento: SISAF ADMINISTRATIVO (LEGADO), SISAF e SISAF
TRIBUTARIO.

ROTINAS OPERACIONAIS E DINF

A equipe de infraestrutura realiza importantes rotinas operacionais, desde a
manutenc¢ao de desktops até o datacenter, com corre¢des continuas para otimizacao da
rede da DF LEGAL. Esta equipe inclui a Geréncia de Suporte (GESUP), Geréncia de Redes
(GERED) e Geréncia de Seguranca (GESEG).

PLANEJAMENTO

O planejamento é essencial para orientar as acdes de TIC do drgdo, focando na
definicdo de estratégias e planos para sua implementacdo. Isso permite direcionar
esforcos e recursos para atender as necessidades identificadas durante o diagndstico
inicial.
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PLANO DE INVESTIMENTOS E CUSTEIO

Este topico prevé recursos orgamentdrios para investimentos e custeio
necessarios a execucao das acdes planejadas. Os valores apresentados sdao estimativas
baseadas em andlise de mercado, contratos vigentes e praticas de outros érgaos publicos,
sujeitos a variacdes durante a vigéncia do PDTIC devido as oscilagdbes do mercado
tecnoldgico.

PLANO DE INVESTIMENTOS E CUSTEIO

Neste tdpico, realiza-se a previsdo de recursos orcamentarios, classificados por
despesas de investimento e custeio, para a execucdo das a¢des aqui planejadas. Observa-
se que as quantias apresentadas constituem estimativas baseadas na analise de mercado,
em contratos vigentes e em outros 6rgaos da Administracdo Publica. Logo, nao
representam valores definitivos, podendo variar durante a vigéncia deste PDTIC devido as
constantes oscilagdes do mercado tecnoldgico.

PROCESSO DE REVISAO DO PDTIC

Conforme previsto no PDTIC anterior, o Plano Diretor de Tecnologia da Informacao
e Comunicacdo - PDTIC deverd ser avaliado ao final de um ano, a partir da publicacdo do
seu Ultimo extrato no DODF, sendo disponibilizado no site da DF LEGAL
(www.DFLEGAL.df.gov.br). O PDTIC poderd ser atualizado sempre que as condicdes
técnicas, administrativas e legais indicarem a necessidade de reformulagées, de forma
justificada e aprovada pelo Comité Gestor de TIC da DF LEGAL.

FATORES CRITICOS PARA A IMPLANTACAO DO PDTIC

Os fatores criticos de sucesso definem as principais orientacdes que as gestoes
deverdo seguir na aplicacdo de um controle efetivo sobre os processos de Governancga e
Gestdao da Informacdao do o6rgao, resultado de um perfeito alinhamento entre as
caracteristicas do negdcio e as capacidades e competéncias das unidades administrativas
da DF LEGAL no que se refere a TIC. Os Fatores Criticos de Sucesso identificados na
aplicacao deste PDTIC s3o:

e Efetivo envolvimento do Comité Gestor de Tecnologia da Informacdo e
Comunicacao da DF LEGAL, bem como de todos os gestores e servidores do 6rgao,
no acompanhamento e decisdes das a¢des de TIC;

e Diagndstico, controle, monitoramento e avaliagao periddica do cumprimento das
metas e acoes definidas no PDTIC.

e Revisdes periédicas do PDTIC para contemplar mudangas na estrutura
organizacional e/ou altera¢des nas diretrizes estratégicas do drgdo;

e Entendimento do PDTIC como um instrumento dindmico, continuo e crucial para o
planejamento e norteamento das a¢cdes de TIC na DF LEGAL;

e Disponibilidade orcamentdria e de pessoal de TIC; e

e Valorizacdo dos servidores atuantes na area de TIC.
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CONCLUSAO

O processo institucional a ser continuado com este PDTIC resultard em beneficios
de curto, médio e longo prazo a sociedade, promovendo entregas mais efetivas a um
custo menor ao erdrio distrital.

A Fiscalizacdo do Distrito Federal passou por diversas transformagdes nos ultimos
anos, fortalecendo a DF LEGAL institucionalmente. Novos instrumentos formais vém
sendo instituidos com o advento de novas regulamentagGes governamentais, melhorias
nos controles e acompanhamentos financeiros e orgamentdrios, especialmente sobre os
dispendiosos servigos e recursos de TIC.

Apesar de o GDF ter alcangado a marca de mais de 22 milhdes de metros
guadrados de drea desobstruida nos ultimos anos, enfrenta desafios devido a redu¢dao no
numero de servidores e ao alto numero de aposentadorias. O investimento em
tecnologias que suportem a fiscalizagdo remota, como o uso de Veiculos Aéreos Nao
Tripulados (VANTs) e imagens por satélite, contribuirdo para a eficiéncia e eficacia das
atividades da DF LEGAL, promovendo um planejamento urbano sustentavel e responsavel
no Distrito Federal.

Desta forma, o PDTIC é considerado a iniciativa para enfrentar os desafios na area
de Tecnologia da Informacdo. Durante a elaboracdo deste Plano Diretor, foram
identificados tanto os potenciais quanto as fragilidades da area de TIC, bem como as
expectativas dos usuarios em relacdao aos servicos oferecidos. A construcdo do PDTIC
destacou a importancia do planejamento das acdes nesta drea, alinhado aos objetivos
estratégicos do 6rgao e do Governo do Distrito Federal, incluindo instrumentos
estratégicos como a EGTI. A integracdo com a normatizacdo e as orientacoes dos érgaos
de controle voltados para TIC também é fundamental.

Ha muito a avancar, remodelar e refletir, considerando que o PDTIC é um guia

para todas as novas efetivas e priorizacdes a serem adotadas pela UTEC, vinculada a
Secretaria de Estado responsavel pela gestdo de TIC da DF LEGAL.
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ANEXO A
ESTIMATIVA DE GASTOS
ID NECESSIDADE 2024
INVESTIMENTO CUSTO
Aquisi¢cdo e/ou Manutengdo de AERONAVE
1 REMOTAMENTE TELEGUIADA (DRONE) RS 296.826,70 RS 0,00
) Aquisicdo e/ou Manutencio de IMPRESSORAS TERMICAS RS 0,00 RS
PORTATEIS NAO FISCAIS ! 3.000.000,00
Aquisicdo e/ou Manutencio de BARRA DE VIDEO
3 CONFERENCIA ALL-IN-ONE + MICROFONE Rzl en i L
Aquisicdo e/ou Manutencdo de BODYCAMS PARA
4 COLETES RS 1.800.000,00 RS 0,00
5 | Aquisicdo e/ou Manutenc¢3o de DESKTOPS COMPLETOS RS 3.848.000,00 RS 0,00
Aquisi¢cdo e/ou Manuten¢do de WORKSTATION
6 COMPLETO RS 1.250.000,00 RS 0,00
7 Aquisicdo e/ou Manutencdo de HDD EXTERNO RS 0,00 RS 9.965,40
Aquisicdo e/ou Manutencio de IMPRESSORAS
8 | MONOCROMATICA A4 E IMPRESSORA POLICROMATICA RS 300.000,00 RS 0,00
A4 E A3
9 Aquisicdo e/ou Manuten¢do de SCANNER A4 E A3 RS 143.275,00 RS 0,00
10| Aquisicdo e/ou Manutencdo de IMPRESSORA PLOTTER RS 61.150,00 RS 0,00
Aquisicdo e/ou Manutencdo de LICENCA DE USO DE
11 SOFTWARE RS 5.898.800,00 RS 0,00
12 Aquisicdo e/ou Manutencdo de MONITORES RS 1.485.000,00 RS 0,00
13 Aquisi¢cdo e/ou Manutencdo de NO-BREAK ou UPS RS 60.000,00 RS 0,00
14 Aquisicdo e/ou ESTABILIZADORES DE ENERGIA RS 170.285,50 RS 0,00
Aquisicdo e/ou Manutencgdo de PERIFERICOS PARA
15 DESKTOP RS 200.000,00 RS 0,00
16 Aquisicdo e/ou Manutencdo de SERVIDORES DELL RS 100.000,00 RS 0,00
17 | Aquisicdo e/ou Manutengdo de PROJETOR MULTIMIDIA RS 24.875,00 RS 0,00
18 Aquisicdo e/ou Manuten¢do de SERVIDOR SAN RS 66.000,00 RS 0,00
Aquisicdo e/ou Manutencdo de SISTEMA DE
19 VIRTUALIZACAO RS 160.000,00 RS 0,00
20 Aquisicdo e/ou Manutenc¢3o de SOLUCAO CFTV RS 1.500.000,00 RS 0,00
21| Aquisicdo e/ou Manutenc¢3o de SOLUCAO DE FIREWALL RS 80.000,00 RS 0,00
22| Aquisicdo e/ou Manutengdo de SOLUCAO DE TELEFONIA RS 880.000,00 RS 0,00
23| Aquisicdo e/ou Manutencg3o de CAMERA FOTOGRAFICA RS 0,00 RS 63.800,00
24 Aquisicdo e/ou Manutencdo de TABLET RS 135.000,00 RS 0,00
25 Aquisicdo e/ou Manutengdo de TELEVISAO SMART RS 0,00 RS 49.960,50
Aquisicdo e/ou Manutencio de LEITOR DE CODIGO DE
26 BARRAS RS 0,00 RS 859,00
Aquisicdo e/ou Manutencdo de APOIO DE PE
27 ERGONOMICO RS 0,00 RS 64.200,00
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Aquisi¢cdo e/ou Manuteng¢ado de TELEFONE DE MESA
28 COM OU SEM FIO B i L
29 Aquisicdo e/ou Manutengdo de ATIVOS DE REDE 9.000.000,00 RS 0,00
30 Aquisicdo e/ou Manutenc¢do de SOFTWARE SaaS 3.000.000,00 RS 0,00
31 Aquisi¢cdo e/ou Manutengdo de CERTIFICADO 50.000,00 RS 0,00
ESTIMATIVA DE GASTOS TOTAIS 2024 (RS)
INVESTIMENTO CUSTEIO
RS 30.509.341,80 RS 3.323.784,90
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